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czBackup — systém automatizované zélohy a obnovy dat www.czbackup.cz

Co je czBackup?

Struéné feceno, jde o sluzby vzdalené Gschovy dat na sitovém prostiedku nebo/a ve vefejném datovém GloZisti.

Sluzba nabizi fadu variant tak, aby vyhovéla rozdilnym potfebam Sirokého spektra zakazniku.

B Pro domaci uzivatele &i zivnostniky s jednim pocitacéem a malym objemem dat je uréena nejjednodussi
czBackup Level1. V ramci finanéni dostupnosti poskytuje pouze prostor pro zalohy ve vefejném datovém
Ulozisti (VDU) a ponechava spravu zaloh na uzivateli.

B Mala firma s vice pocitadi, ale i domaci uzivatel s vét§im objemem dat by meéli uvazovat o czBackup Level 2
nebo lépe Level 3. V obou variantach sluzba sleduje zmény ve vybranych slozkach jednotlivych poéitact
a provadi jejich zalohy prostfednictvim serveru NAS pfimo v lokalni siti. Verze Level 3 vyrazné posiluje za-
bezpeceni dat tim, ze kopii lokalni zalohy pfenasi jesté do vefejného datového Ulozisté (VDU). Dllezita data
je navic mozné pred pfenosem do VDU Sifrovat.

B Stfedni a vétsi firmy s poéitaovou siti mivaji lokalni zalohu vyre$enou, nicméné lokalni zaloha neochrani
data pfed ztratou v pfipadé havarii, katastrof a jinych tézko predvidatelnych udalosti. Sluzba czBackup
Level 4 umi bez zbyte¢nych investic navazat na stavajici zalohovaci systém firmy a rozsifit jeho zabezpe-
¢eni ukladanim kopii zaloh ve vefejném datovém Glozisti (VDU). Bezpecnost dat Ize samoziejmé zajistit
Sifrovanim a v pfipadé potfeby i pfenosem pres privatni datovou linku.

B Stfedni a velké firmy i instituce se obvykle potykaji s velkymi narlsty objemu dat a téZko tak hledaji pro-
stfedky, které by dlouhodobé a efektivné uspokojily jejich pozadavky. Mnohdy u nich vyvstava také potfeba
sdileni dat se vzdalenymi pobockami. Pro tyto Gcely je k v nabidce czBackup Level 5, varianta prodluzujici
bezpeénym zplsobem lokalni paketovou nebo periferni sit (SAN) o bezpeéné vzdalené centrum poskytujici
libovolné Skalovatelny prostor datového Ulozisté. Individualni pfistup k potfebam zakaznika, zabezpecéeni
Sifrou i privatni datova linka je zde samozfejmosti.
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VSechny varianty czBackup, které vyuZzivaji datové centrum, pozivaji véech vyhod jeho spolehlivosti a zabezpedeni.

B Diky skalovatelnosti miize systém czBackup rist se zdkaznikem od ukladani soukromych fotografii az po
specifické potfeby bezpecného zalohovani dat velkych firem se vzdalenym ukladanim po privatni lince. Zna-
mena tak ochranu investic v del§im ¢asovém horizontu.

B PYiznivé ceny zpfistupnuji mensim firmam profesionalni feSeni zalohy, vétsim firmam zvysi zabezpeceni dat
proti nepfedvidatelnym ztratam.

B Ukladani zalozni kopie dat ve vzdaleném ulozisti eliminuje nasledky kradezi hardwaru pro ukladani dat,
pozar(, katastrof a dalSich téZko predvidatelnych ztrat.

B Profesionalni Sifrovani choulostivych dat jesté pred jejich pfenosem dosahuje stupné bezpecénosti vyuziva-
ného v bankovnim sektoru.

W Uzivatelska privétivost sluzby a jeji automatizovany chod snizuji naroky na odbornou obsluhu a tim i na cenu
zalohovani. Zaroven jsou minimalizovana rizika ztrat zpdsobenych neodbornou manipulaci.




czBackup — systém automatizované zalohy a obnovy dat
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Mnoho povyku pro nic?

Prozivame digitalni vék, ve kterém se vS§e od osobnich zazitkd po chod firmy prevadi
do formy snadno a Gcelné zpracovatelné vypocetni technikou. V souvislosti s timto
trendem ale enormné stoupaji objemy ukladanych dat a zavislost lidi na jejich exis-
tenci. Pfi havarii pevného disku lehce pfijdete o stovky fotografii stejné jako o Gcetni
zaznamy za mnoho let. Mnohem snadnéji nez o papirové fotografie ¢i o penézni
denik. S papirovymi dokumenty umime zachdazet tak, abychom je udrzovali vice ¢i
méné v bezpedi. UCi nas to cela civilizaéni tradice. S daty takovou zku$enost vétsina
z nas je$té nema.

Odbornici varuji

Podle americké analytické studie spole€nosti Gartner Group téméf polovina firem
postizenych ztratou dat do 5 let zkrachuje. Mnoho dal$ich zkrachuje pozdéji nebo
se potyka s existenénimi problémy, pfipadné s vdZznym narusenim hospodarského
ristu. Evropské zkuSenosti z praxe jsou jesté vice alarmujici: 50 % firem po ztraté dat
jiz neobnovi ¢innost, chod 40 % dalSich je po nasledujici 2 roky vazné naru$en! Sku-

te¢nou cenu dat pozname az ve chvili jejich ztraty. Skuteénou cenu dat

Zaloha = nezbytna prevence
V okamziku ztraty dat, at uz byla jeji pficina jakakoliv, byva nadéje na zachranu jen
velmi mald. Negativnim déjim je tfeba prfedchazet a prevenci pred ztratou dat neni

POzZhame a3 ve chvili

Nepochybujeme o tom, Ze tohle je viceméné kazdému zfejmé, ale pfesto drtiva vét-
Sina uzivatell kvalitni zalohu podcenuje — z nedostatku zodpovédnosti, z neznalosti
problematiky — nebo, a to pfedevsim, kvdli vysokym finanénim narokim sofistikova-
nych feseni.

Pojd'te si projit modelové pfiklady na nasledujicich stranach a zhodnotte, zda je
vas soucasny systém zalohy dostatec¢ny, perspektivni a efektivni. Posud'te sami, zda
by se vam nevyplatilo svéfit sva data nékteré z variant sluzeb czBackup.

Odpovédnost ze zakona!

Statutarni organ spole¢nosti ¢i organizace ma trestni odpovédnost viéi majetku,
ktery mu je svéfen. Pokud porusi povinnosti pfi spravé ciziho majetku, maze za to byt
odsouzen. Aby spravné spravoval svéfeny majetek, musi jej zajistit i proti zlodéjum,
havariim i dal$im vlivdm a pojistit. Nedilnou souc¢asti majetku spole¢nosti jsou i jeji
data!

Ugetnf jednotka je povinna archivovat éetni Gidaje 5 let, dafiové Gdaje a vyro&ni
zpravy 10 let. Toto ustanoveni plati i o Udajich uloZzenych na technickych nosi¢ich.
Mzdové listy a U¢etni zaznamy potfebné pro Gcely dlichodového pojisténi jsou or-
ganizace povinny uchovavat minimalné 30 let. Zakon o archivnictvi a spisové sluzbé
uklada véem podnikatelskym subjektim zapsanym v obchodnim rejstfiku uchovavat
také katalogy s ceniky zbozi, dokumenty z propagacni ¢innosti, vyrobni program
v€etné zmeén. Po skonceni doby povinné archivace pfichdzi na fadu zakonna povin-
nost korektni skartace (za G€asti statniho archivu) dokument( obsahujicich osobni
data. O této povinnosti vétsina firem nema ani tuseni.

VySe uvedené povinnosti Ize nejefektivnéji spinit u digitalnich dokumentd, je ale
nutné myslet na vysoké zabezpeceni dat.



czBackup — modelové priklady vyuziti systému automatizované zalohy a obnovy dat

Priklad 1 — zaloha i z domova

Stav:
Bézny domaci uzivatel shromazduje data na pevném disku pocitace a nepravidelné zalohuje nekteré soubo?‘a
CD ¢i DVD. Ale ruku na srdce! Jak svédomité zalohujete doma pravé vy? Nas vzorovy uzivatel na tom nebyl o mo
Iépe. Obcas si vzpomnél a zalohu provedl, ale ¢asu je mélo a data pfibyvaji. Nakonec se mu jednoho dne poroucﬁél
pevny disk a on pfiSel na to, Ze ztratil rodinné fotografie a mnoho dalsich uzite¢nych soubord za mnoho mesicl. Jed-
nou provzdy! Ke véemu se jesté pfi této pfilezitosti pfesvedcil, Ze zlatavé kotouce CD disku, na které pred lety zaloho-
val, nejsou s odstupem ¢asu plné gitelné, a celkové ztraty tak budou jesté vétsi. Sance na zachranu ztracenych dat
z havarovanych disk{ je mala a odborna zachrana velmi drah&. Potfeba chranit data G¢innéji tedy vyrazné vzrostla.

Pravidelnéjsi zaloha na kvalitnéjsi CD/DVD média

+ nizké néklady (i pod 2K&/GB)

— malé moznosti automatizace procesu a tedy i vysoké naroky na ucast obsluhy pfi zalohovani
a archivaci zaloh

= mens§i spolehlivost zaloh

= riziko poskozeni zaloh pfi manipulaci, pozaru apod.

Zaloha na druhy, nejlépe externi pevny disk

+ moznost automatizace procesu vhodnym programem cZBac adanl, d

— vysoka cena zdalohy v pfepoctu na 1 GB (externi pevny disk Ie'
s 250 GB a s vhodnym programem dnes pfijde na cca 7 000Kg, e nez" p oc
coz predstavuje 28 korun/GB) trad' X o
— omezené moznosti roz&ifovani kapacity Icnl
= externi disk je snadnou kofisti pro bytové zlodéje rChiV

- u disku pfipojovaného pouze pro Uc€ely zalohovani chybi kontrola nad
ulozenymi daty

czBackup jako vzdalené tulozisté dat

+ nulové pofizovaci naklady (pokud mate pausalni pfipojeni k internetu)

+ bezpecné zaloha i pro pfipad kradezi hardwaru, pfi Zivelnich katastrofach ¢i pfi jinych
nepredvidanych okolnostech

+ rychlé nasazeni a snadna obsluha

+ dostupnost dat i z jinych mist, pfipadné sdileni dat s dal$imi autorizovanymi uzivateli

+ data ve VDU jsou neustale pod kontrolou a dosazitelna i pfi zavadach a ztratach hardwaru

— zavislost na pfipojeni k Internetu, je tedy vyhodné kombinovat sluzbu czBackup s nékterou
z predeslych ,domécich” zalohovacich praktik

Priklad 2 — zaloha uvnitr firmy

Stav:

Mala s. r. 0. je rodinna firma se tfemi pocitaci pro U€etnictvi, pro fizeni obchodu a pro tvorbu ceniku a kata-
logu. Donedavna nebyly jednotlivé poéitace ani sitové propojeny, data se prenasela i zalohovala prostrednictvim
disket a kompaktnich diskl. Firma je pfili§ mala na to, aby zaméstnavala byt jen externiho specialistu na spravu
sité a nikdo uvnitf firmy poéitadiim pfili§ nerozumi. Rust objemu pfenasenych dat prinesl nutnost sitového propo-
jeni pocitacu, ale bez U€asti serveru. Nyni pfiSla na fadu ochrana dat prostrednictvim solidnéjsi zalohy.

Reseni:

Situace v modelové firmé je velmi podobna jako v domacnosti. Komplikuje ji pfitomnost vice pocitact
a ochrana dat nabyva na dllezitosti. Nelze spoléhat na zalohu prostrednictvim CD a provadénou individualné
jednotlivymi zaméstnanci. V Gvahu tedy prichazi:
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Vyélenéni jednoho z poéitaéu pro centralni skladovani a zalohu dat,

automatizaci svérit vhodnému programu.

+ nizké pofizovaci néklady (pfi vyuziti stavajiciho disku; jednoduchy program Ize sehnat

i zdarma, profesiondlni produkt stoji fadové nékolik tisic korun)

— skladovéani zaloznich dat na standardné vyuzivaném poditaci pfinasi pfilis vysoka rizika ztraty

vinou obsluhy, poruchy systému, virové nakazy i plisobenim zivIt

— zalohovani je zavislé na vykonu a momentalni dostupnosti vybraného stroje
— prostor pro zalohovani dat je omezen kapacitou vestavéného disku a lokalni data omezuji

prostor pro zalohu

Porizeni externiho sit’ového disku

+ vy$si bezpecnost zalohy nez v predchozim pfipadé, ale vhodnéjsi
spise pro sdileni nez zalohu dat

+ Skalovatelnost

- vyss§i cena za GB (cca 28 KE/GB)

- snadnd kofist pro zlodéje i Zivelné pohromy

— automatizace zalohy vyZaduje software na vSech poc¢itacich

czBackup -

Automatizovana archivace prostiednictvim
czBackup datového skladu v lokalni siti

+ vysoka spolehlivost

+ Skalovatelnost

+ na zélohovanych poéitacich v siti nemusi byt instalovan specialni
software

+ moznost pronajmu se zajisténim odborné spravy

nechréni proti Zivelnim katastrofam

profesionélni zaloha dat 1 pro

nejmensi firmy.

Priklad 3 — pojisténi zalohy na vzdaleném misté

Stav:

Nase dal§i modelova firma zacinala kdysi jako ta v pfedeslém ptipadé. S rastem firmy ale pfibyly pocitace,
spole¢na data se odkladaji na server, o zalohy se stard automaticky systém zalohovani na magnetické pasky a do
firmy byl zaveden internet. Dalo by se Fici, Ze se na kvalité nesetfilo. Pak ale pfisly povodné a zalozni pasky zachra-
nil obétavy zaméstnanec doslova na posledni chvili. Cenné zkuSenost odhalila, Ze ani sebedokonalejsi dostupna
technika neobstoji pfed Zivly a je tedy tfeba dllezita data zalohovat i na vzdaleném misté.

Reseni:

Pravidelné ukladani celkové zalohy na

velkokapacitnich médiich mimo firmu (podle
choulostivosti doma, v bance, v odlouéené poboéce)

+ minimalni navySeni ceny zalohovani
— naroénost na obsluhu a jeji spolehlivost

~ tézko Ize na odlou¢eném misté ukladat denni zalohy — pfetrvava tedy riziko
ztraty za nékolik dnl nazpét a zalohy nejsou pohotové k dispozici

Dulezita data shromazdéna dosavadnim systémem zalohovani
ukladat zaroven prostiednictvim czBackup a Internetu ve

vzdaleném ulozisti.

+ moznost pravidelné, obvykle denni, a pIné automatizované aktualizace dat na vzdaleném misté

+ firma plati jen za vyuzivany prostor

+ navysovani kapacity Ize realizovat libovolné dle aktualnich potfeb => ochrana investic
+ vysoka zaruka zajisténi dat proti ztraté i pfi pisobeni nepredvidatelnych pfirodnich ZivIl

+ z&lozni data jsou operativné pfipravena k obnové

+ bezpecnost kritickych dat je chranéna jejich kryptaci pfed samotnym pfenosem

= zdvislost na Internetu
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Priklad 4 - zaloha q -

Stav: ", I
Popisovana spolecnost se zabyva prodej
obchodni ginnosti vytvafi velké mnozstvi produk
borového systému, databazi a postovnich sel ‘
a postovnich serverll nebo zajisténi zalohy pro
piitin zplsobujicich kompletni havarie systém

Reseni: i, ¥, ; b CZBackup ! 1 ?'}._,;*
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] 'Thdiv'i&uélni feSeni podle infrastruktury zakaz
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+ disaster recovery Feéeqiﬁwrl_(ompletni obnov
+ bezpeérlt_’a uloZeni dat ve vzdalené lokalité
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PFiklad 5 — zaloha zvlasté citlivych dat,

Stav:
Firma pracujici s velmi citlivymi daty mé& vlastni, velmi propracovanz‘sxstém intc-_zr’at;élohy d

v8ak dva problémy: efektivni navySovani zalozni kapacity s neustalym lEL;’Jster'rJ objemu T

] -

velkého objemu dat do vzdaleného dlozisté s velkymi naroky na vy .
-
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Sluzba czBackup je dostupna Sirokému spektru uzivatelll od nenaroéného domaciho uzivatele po velkou spolec-
nost &i instituci operujici s velice citlivymi a cennymi daty. S ohledem na potfeby zakladnich skupin uzivatell je

v soucasné dobé dostupnych 5 variant sluzby czBackup, pfi€emz zakladnim rysem je Skalovatelnost, tedy moznost
rozSifovat moznosti sluzby i dostupny diskovy prostor podle potfeb a bez rizika nevhodnych investic.

Level 1 — czBackup SW + DC

veFejné datové
ulozisté (VDU)

automatizovana zaloha dat

Nejzakladnéjsi varianta sluzby uréena doma- domov
cim uzivatelum, v krajnim pfipadé domacim
a malym kancelafim.

Data z pocitace jsou pomoci programu
vzdalené zalohy pfenasena prostiednictvim
internetu do vzdaleného datového centra.

Zavedeni sluzby je jednoduché a rychlé, D
ale zaloha i obnova dat zavisi na uzivateli.
rychlost je umérna kvalité internetového
pfipojeni a objemu dat.

Systém je vhodné doplnit o lokalni zalohu

diskovy prostor
pro zélohu dat

dat a o firewall (hardwarovy nebo softwarovy I
nastroj chranici pocita¢ pred utoky zvenci . .
— doporucuje se pro jakykoliv zpusob pfipo- firewall Internet fiicwall

jeni k Internetu).

Level 2 - czBackup NAS

Tato varianta sluzby je vhodna pro $irsi mala nebo stfedni firma
spektrum uzivatelil od malych kancelafi po
stfedné velké firmy a nevyZaduje pfipojeni
k Internetu. -—
V ramci této sluzby je do stavajici poéita-
cové sité viazen vlastni nebo pronajaty NAS D
(Network-Attached Storage), tedy specializo-
vany server pro pfipojeni uloznych zafizeni.

I verejné datové
|
|
|
Tento server automaticky v predem nastave- i I
|
|
|
|

alozisté (VDU)

|
°

——— | NAS

o

nych intervalech sbira kopie dulezitych dat
z jednotlivych poéitac¢u bez ohledu na jejich D |

operaéni systém a uklada je na podle potieb %

|
°

bez zalohy ve VDU

firmy zvoleny prostredek k ukladani dat
(diskové pole, paskové jednotky...). Zalozni
data zUstavaji ve firmé a jsou tedy pfipravena -
k pohotové a rychlé obnové. Nejsou vsak
chranéna proti lokalnim ani zivelnim pohro- J—L
mam ani proti ztratam pti kradezi hardwaru.

|
°

Level 3 — czBackup NAS + DC

Stejné jako predchozi, i tato verze sluzby se
zaméruje na mensi a stfedni firmy a na naroéné
uzivatele. Je ale uréena tém, ktefi nechtéji
spoléhat na jedinou zalohu ulozenou ve stejné —
lokalité, ve které lezi i cela pogitatova sit firmy.
Také tentokrat je centrem ochrany dat NAS
automaticky shromazdujici a ukladajici data L J_L
z jednotlivych pocitaéu v siti. Diky tomu je
velmi pohotovy pro ¢asté zalohy i rychlou
obnovu dat. Pro zvySeni bezpeénosti zalohy
jsou vsak zalozni data posilana prostrednic-
tvim Internetu do vzdaleného datového cen-
tra v jiné oblasti, kde v podstaté tvofri pojistku
proti lokalnim lokalnim a zivelnim katastro- D
fam i nenechavym rukam. Pravdépodobnost,
ze zivly zasahnou firmu i datové centrum, je
téméf miziva a datova centra jsou vybavena
p lizovanymi systémy zaloznich zdroju
energie, automatického haseni, zabezpeceni
proti nezadoucimu vniknuti..., a navic maji
jesté vlastni pravidelnou zalohu dat. D
Rychlost pfipojeni do Internetu neni
v tomto pripadé pfili$ dulezita, protoze jde
o automatickou duplikaci dat, ktera neome- | |
zuje lokalni zalohu a probiha tfeba v nocnich Internet
hodinach. Obavat se nemusite ani odcizeni
dat posilanych pres internet. Veskera dule-
Zita data Ize totiz Sifrovat a komunikace je
zabezpecena vice nez mnohé internetové
pfistupy k bankovnim uc¢tam. Podrobnosti
o zabezpeceni naleznete na strané 8.

mala nebo stfedni firma verFejné datové

ualozisté (VDU)

automatizovana zaloha dat

|
o

NAS

diskovy prostor
pro zélohu dat

kryptovani
()—m choulostivych
| dat

dat

|
o

kryptovani
O M | choulostivych

|
o

firewall firewall
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Level 4 - czBackup SERVER DC

Stiedni a vétsi firmy, jejichz data stFedni ¢i vétsi firma
vznikaji v realném case a potiebuiji je
on-line zalohovat. Vytvari velké mnoz- —
stvi produkénich dat (ERP, CRM). Data
ukladaji ve formé file systému, data- prm—
bazi a postovnich serveru. Pokud jim J_L
nedostacuje rychlost internetového
pfipojeni nebo chtéji zvysit bezpec-
nost spojeni, mohou vyuzit sluzby
komunikujici s datovym centrem po
privatnim datovém okruhu.

Pomoci aplikaénich agentu jsou D

veFejné datové
ulozisté (VDU)

automatizovana zaloha dat

|
o

o

souborovy server

diskovy prostor
pro zélohu dat

|
o

produkéni data ukladana do vzdalené T | —

|
|
|
|
|
|
. o, . kryptovani
ok e e . ; chcsiic
|
|
|
|
|
|
|

Vybudovani privatni datové linky je
v§ak pomérné nakladnou zalezitosti. J_L
Nasazeni tohoto modelu sluzby vyza-
duje projektovou pfipravu a indivi-
dualni pfistup.

|
o

postovni server

|
o

o
- D databazovy
server

firewall firewall

Internet/privatni datova linka

Level 5 — czBackup SAN

Stiedni a vétsi firmy, které uz maji stfedni ¢i vétsi firma veFejné datové
vyreseno lokalni zalohovani, ale ulozisté (VDU)
potykaji se s narustem dat natolik,
Ze potiebuji operativné zvétSovat
ukladaci prostor a nebo citi potfebu
doresit zdokonaleni bezpecnosti D
prostfednictvim vzdaleného dato-

vého centra — mohou vyuzit patého o
modelu sluzby czBackup. V tomto souborovy
pfipadé sluzba individualné navaze na server B
stavajici zalozni systém spolecnosti
a prostrednictvim privatniho datového u
okruhu jej spoji se vzdalenym dato-
vym centrem s veskerym zabezpece- ]
nim a s vnitfni zalohou dat. Vysoka
kapacita profesionalniho centra zajisti
moznost operativniho zvétSovani
ulozného prostoru bez zbyteé¢nych D
investic do hardwaru, ktery uz za par
let nemusi potfebam jednotlivych
firem stacit. Nasazeni tohoto modelu
sluzby vyzaduje projektovou pfipravu
a individualni pfistup, zvlasté pokud
je ve firmé jiz aplikovan lokalni zalozni u
systém jiného dodavatele.

I automatizovana zaloha dat

diskovy prostor
pro zélohu dat

kryptovani
choulostivych
dat

o ||

postovni

|
|
|
|
|
|
server — I
|
|
|
|
|
|

databazovy
server

firemni sit se stavajicim feSenim zalohovani
OI“ firewall firewall

Internet/privatni datova linka

Dalsi sluzby rozsirujici czBackup
— moznost asistované obnovy dat (v pfipadé havarie nebo ztraty NASu kuryr pfiveze novy s obnovenymi daty z VDU)
— moznost vzdaleného dohledu systému



czBackup — systém automatizované zalohy a obnovy dat

_AGORA

plus

Outsourcing = delegovani odpovédnosti

Banky a velké firmy ve snaze zajisténi maximalniho zabezpeceni svého majetku svéfuji jeho ochranu profesiondlni
firmé. Deleguji tak svoji odpovédnost na subjekt, ktery je schopen dostat profesionalné vyssi odpovédnosti a kva-
lité sluzby.

Pokud si firma najme hlidace, musi zajistit jeho odbornou zpUlsobilost, jeho ndhradu v pfipadé dovolené a ne-
moci, musi se vyporadat s fadou zakon( a bezpecnostnich pfedpisll, musi zajistit je§t€ mnohem vice. A co kdyz
hlida¢ selze? V takovém pfipadé neni firma zbavena odpovédnosti a pokud chybou zaméstnance vzniknou Skody,
ma firma narok na kompenzaci pouze do 4,5 nasobku jeho primérného platu.

Obdobné je tomu i s ukladanim dat. Mala firma si nemUze dovolit zakoupit profesionalni feSeni, velka si nemGze
dovolit chybné investice ani riskovat ztratu dat. Outsourcing spravy dat Setfi investice, eliminuje fadu starosti a po-
skytuje vysoky stuperi bezpe¢i.

Outsourcing spra_vy- =
dat Setfi investice, eliminu]

starosti @

poskytuje Vysoky

stupef\ bezpeci.

Cena versus zivotnost dat

Za naklady na uschovu dat vidi vétSina uzivatel( cenu pevného disku, mechaniky ¢i média pro ukladani zalohy.
Ale co systémy automatizujici zalohu a lidé, ktefi se o to vS§echno staraji? Pfi dlouhodobém ukladani je také po-
tfeba poditat s omezenou Zivotnosti: Pevny disk je schopen bézet bez vyrazného narlstu pravdépodobnosti chyby
3 a7 4 roky. Zivotnost optickych médii se teoreticky pogita na desitky let, ale zaleZi na kvalité, technologii a hlavné
na podminkach skladovani. Redlné se tak problémy s chybovosti dostavuji fadové béhem nékolika let, extrémné
dokonce mésicl. Magnetické pasky pfi dlouhodobém skladovani trpi takzvanymi prapisy, tedy ke vzajemnému
ovliviiovani zdznamu mezi navinutymi vrstvami.

Je tfeba si uvédomit, Ze je tfeba zajistit nejen spolehlivost dat, ale také dlouhodobou Zivotnost archivu. Data
ve vzdaleném Ulozisti czBackupu jsou uloZena na paskovych knihovnach. Knihovny si samocinné kontroluji stav
kazdé pasky a v pfipadé snizené spolehlivosti ji nahradi novou, na kterou prekopiruji data. V pfipadé, ze v té dobé
jiz existuje nova technologie pasek, paska se automaticky ,pfehraje”“ na médium s novou technologii. Pokud zane-
dbame mechanické opotfebeni knihovny (mechanické dily jsou samozfejmé opravitelné), mGze zédkaznik na pasko-
vou knihovnu hledét jako na €ernou skfinku, ktera ma stale bezpeéné ulozena data vzdy prostfednictvim aktualni
technologie — a to i v horizontu desitek let.

Vzdalené ulozisté a zabezpeceni dat

Data exportovana na verejné datové Ulozisté (VDU) sluzby czBackup jsou kryptovana 256bitovou Sifrou AES
za pomoci kli¢e s délkou 64 znakU. Kli¢ zna pouze zakaznik a Sifrovani probiha jiz na strané NAS, tedy v bezpedi
firemni sité. Pfenos dat do VDU probihd pfes VPN (Virtual Private Network), tedy prostfednictvim tunelu mezi NAS
a VDU, chranénym 128bitovou Sifrou AES. Kli¢e pro pfenos se méni kazdych 60 minut a NAS uZivatele si musi
pred zahajenim spojeni ovéfit identitu prostfednictvim certifikatu vystaveného provozovatelem lozisté. Pfenos
dat je dale podminén spravnou IP adresou (neni ho tedy mozné zahdjit z jiného, neautorizovaného mista), uzivatel-
skym jménem a heslem. Seéteno podtrzeno: Riziko zneuZiti pfistupu je tak nizké, Ze zabezpeceni odpovida zalo-
hovacim zafizenim vyssi stfedni tfidy.

Pro pfedstavu: Bézny pocita¢ by 128bitovou Sifru prolamoval fadové stovky az tisice let. Jediné kvantové super-
pocitace a pocitace zalozené na bazi DNA by byly schopny prolomit Sifru béhem nékolika desitek hodin, ale jejich
dostupnosti se v nejblizSich 20 letech nedo¢kame, jejich nasazeni bude velmi drahé. Nedostupnost dostate¢né
vypocetni kapacity v kombinaci s 60minutovym intervalem zmény kli¢t a s dal$imi bezpec&nostnimi prvky &ini za-
bezpeceni dat v ramci czBackup prakticky neprolomitelnym.
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AGORA plus, a:"s."="partner pro reseni
automatizované zalohy a obnovy dat na miru
vasSich potreb - -

Spole¢nost AGORA plus, a. s., je ¢eskou distribuéni spolecnosti plisobici v oboru informaénich techno-
logii a telekomunikaci. Byla zaloZzena v roce 1997, je akciovou spoleénosti se splacenym jménim ve vysi

6 mil. KE. Dnes ma cca 50 zaméstnancl. Obrat v roce 2005 ¢inil 1 050 mil. K&. Jako distribuéni spole¢nost
s pfimym napojenim na vyrobce zajistuje AGORA plus, a. s., pro své klienty aktualni obchodni a technické
informace, rychly pfistup k novinkdm, ochranu skladu, technickou a marketingovou podporu a pfistup na
autorizovany servis.

Komplexni sluzby v oblasti ukladani dat

Divize Data Storage Solutions se dlouhodobé zabyva navrhy systému( Uschovy elektronickych dat s ohle-
dem na bezpecnost a efektivitu jejich spravy. Provadi studie a analyzy zakaznikova prostfedi, informacnich
technologii, navrhuje optimalni feSeni s ohledem na dalsi perspektivy vyvoje narokl na kapacitu a vykon,
ale také s ohledem na predpokladany vyvoj technologii. Navrhovana feSeni tak maji vysokou navratnost
investic a optimalni naroky na vliozené finance.

Ochrana elektronickych informaci proti znehodnoceni

Jiz v navrhu primarnich Gloziét je pamatovano na ochranu dat. Diskové pole dosahuji vysoké dostupnosti,
jsou vybavena technologiemi pro rychlé vytvareni zaloznich kopii a €¢asovych snimkd v mnoha krocich a do-
voluji okamZitou rekonstrukci souboru v kratkém ¢asovém sledu.

Dulezitou technologii ochrany dat je jejich cilené pfesouvani do zaloznich zafizeni, vytvareni bezpec¢nost-
nich kopii fyzicky transportovanych do nahradnich lokalit. V pfipadé vysokych narokl na bezpecénost ulo-
Zeni je mozné budovat vzdalena zrcadlova Ulozisté, propojena vysokorychlostnimi sbérnicemi s centralnim
zdrojem informaci. Nezbytnou souéasti pfesunt dat je i jejich Sifrovani, zajisténi proti zneuziti vSeho druhu.

e
Ukladani a archivace velkych objemu informaci v elektronické podobé

K dokonale fungujicim program@im“ochrany a spravy eléktr'onickych informaci patfi SpiCkova zafizeni pro
ukladani dat. Proto Agora Plus nabizi vyrobky renomovanyeh svétovych vyrobcd, u kterych je garantovana
vysoka technologickd Uroven, vykon a spolehlivost.

Prostfedky primarni Gschovy dat zajistuji diskova pole Hitachi Data Systems s pokrokovou technologii
.Freedom Storage”, zafizeni pro sekundarni ukladani na magneticka paskova média Tandberg Data, auto-
matizované paskové knihovny se zabudovanou inteligenci ADIC, fada ,FastStor” a ,Scalar”, které nabizeji
napfiklad velmi ekonomické moznosti rdstu systémem ,Capacity On Demand”. Zajimavym ekonomickym
feSenim pro dosazeni vysokych kapacit mohou byt diskova pole NEXSAN Technologies a jejich popularni
+ATABoy”. VSechny prostfedky primarni i sekundarni Uschovy dat je samoziejmeé mozné integrovat do dato-
vych siti a prostfedi SAN, mnozi z dodavatelu jiz nabizeji prvni produkty pro dal$i generaci sbérnice iSCSI.

Dalsi informace o czBackup jsou dostupné na www.czbackup.cz.
Naleznete zde vice podrobnosti 0 zabezpeceni dat i 0 aktualnim technickém feseni, stejné jako odpovédi
na ¢asto kladené otazky. MUzete se tu také podélit o praktické zkuSenosti s ostatnimi uzivateli.

Informace téz na www.storage.cz a www.agora.cz.

Pro AGORA plus, a. s., vyrobily Softwarové noviny, s. r. 0., 2006
Vedouci projektu: Michael Malek
Graficky navrh a sazba: Jakub Zoubek
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