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Pokyny pro bezpe €né pouziti vyrobku

POZOR - PRISTROJ NEOTVIREJTE. V PRIPADE NUTNOSTI PRED OTEVRENIM
VYIMETE VIDLICI SITOVEHO PRIVODU ZE ZASUVKY.

Kabelaz

Napajeci kabel i ostatni kabely vedte tak,
aby nemohlo dojit k jejich pfislapnuti,
resp. priskfipnuti predméty nachazejicimi
se v jejich blizkosti. Zvlastni pozornost
vénujte koncovym Usekim napajeciho
kabelu u zastréky a na vstupu do
zarizeni.

Ochrana pred plisobenim kapalin a
vihka

Nepouzivejte NAS ve vlhkém prostredi.
Nestavte do blizkosti zafizeni zadné
nadoby s kapalinou, jako jsou napfr.
vazy. V pripadé rozliti kapaliny by mohlo
dojit k Urazu elektrickym proudem nebo
poskozeni prijimace.

Ochrana pred otevienym ohném
Neumistujte do blizkosti zafizeni Zadné
zdroje otevieného ohné, jakymi jsou
napfr. hofici svice.

Dalsi pokyny

Cisténi

Pred Cisténim vzdy NAS odpojte od
napajeni ze sité. Skrinku Cistéte meékkym
navlhéenym hadfikem. Nepouzivejte
tekuté Cistici prostfedky ani spreje.

Vétrani

NAS instalujte na takové misto, kde
ventilaénimi otvory mdzZe volné proudit
vzduch. Kolem pfistroje musi z tohoto
ddvodu byt nejméné 10 cm volného
prostoru. Pokud by ventila¢ni otvory byly
zakryté, mize dojit k prehrati zafizeni.

Servisni ukony

Je-li nutné provést servisni Ukony,
obracejte se vZzdy na odborné pracoviste.
Nikdy sami nesnimejte kryt zafizeni,
hrozi riziko Urazu elektrickym proudem.

Ochrana pfed napétovymi razy

PFi boufce vytahnéte napajeci kabel ze
zasuvky. Totéz ucinite nebude-li zafizeni
delSi dobu pouzivano.

= Je-li NAS pfipojen ke zdroji napajeni, nemanipulujte s jeho kabelazi.

» Nevystavujte zafizeni plsobeni chladu, horka & vihka.

= Dbejte na to, aby se do pfijimace ventilacnimi otvory nedostaly cizi predméty.

= Pokud dojde ke vniknuti kapaliny Ci ciziho predmétu dovnitf zafizeni, jevi-li NAS
znamky poskozeni ¢i nespravné funkce, odpojte jej neprodlené ze zasuvky a nechte

jej zkontrolovat v odborném servisu.

= Zafizeni je uréeno vyhradné pro pouziti v interiérech. Jeho vyuZivani jinym zplsobem
O v z r v e . r 7
muze mit za nasledek zruseni platnosti poskytnuté zaruky.

Vyrobce:  SAFENET s.r.o., Prazdkova 10, 619 00 Brno, Ceska republika

OR vedeného Méstskym soudem v Praze oddil C, vloZka 95645
Sidlo: Nuselska 1419/53, 140 55 Praha 4, Nusle, Ceska republika
ICO: 27092194

www.safenet.cz

OBCHODNI ZNACKY: Véechny nazvy znacek a vyrobkl jsou obchodnimi zna¢kami nebo
registrovanymi obchodnimi zna¢kami odpovidajicich vlastnikd.

POZNAMKA: Informace uvedené v tomto nédvodu podléhaji zménédm bez piedchoziho

upozornéni.

www.czBackup.cz
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Uvod

Zalohujete sva data pravidelné a automaticky?

Kazdy se snaZi zabezpe¢it svij majetek napfiklad proti vzniku poZaru? Zachazime

rozumné s ohném a pouzivame nehoflavé materidly. Mame tedy spoustu moznosti, jak se

pred pozarem chranit. Pfesto vime, Ze Zzadna ochrana neni stoprocentni.

Stejné je tomu u nasich dat. Vypalit si svoje Ucetni soubory na CDc¢ko nebo zkopirovat

rodinné fotografie na externi disk je jisté moudré reseni.

Ted' si predstavte podstatné pohodIné&jsi zplsob zalohovani dat.

Jaka data nejcastéji chranime?

(0]

(0]

(0]

dokumenty, smlouvy, tabulky
vykresy, nahledy

rodinné fotografie

Gcetnictvi, dang, bankovni vypisy
firemni informacni systém

archiv elektronické posty
databaze, kontakty a seznamy

programy a nastaveni k nim

Proti jakym ztratam je zalohy vyhodna?

(0]

(0]

(0]

vlastni chyba

chyby druhych

zly umysl

havarie pocitace

nestastna nahoda

lokalni katastrofa (Gder blesku, prepéti v siti, pozar)

rozsahla katastrofa (povoden, pozar, teroristicky Gtok)

czBackup je kompletni automaticky systém umozfiujici uZivateldm snadnou zalohu a

obnovu jejich dat. Sluzba je cenové dostupnd, bezpecna a uzivatelsky pfijemna. Systém

pokrocile vyuziva vzdaleného datového ulozisté (VDU).
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Sluzba czBackup sleduje vybrané slozky a vyhodnocuje jejich zmény. Soubory jsou v
pravidelnych intervalech bezpeéné a rychle zadlohovany po lokalni siti uzivatele na sitovy
diskovy prostor (NAS).

Vybrana velmi dlleZita (kritickd) data jsou &ifrovana a bezpe¢né prenesena do verejného
datového ulozisté (VDU), umisténého mimo lokalitu uzivatele v zabezpeceném datovém

centru.

Nasazeni systému czBackup je rychlé, Usporné a snadné.

Priklad:

Uzivatele lokalniho PC zasahne virus, dojde ke ztraté nebo odcizeni pocitace, havaruje
server nebo si uzivatel nahodné vymaze data.

Reseni:

Se sluzbou czBackup si mize uZivatel PC tato data okamZité obnovit.

Hlavni rysy sluzby czBackup Level 3

+ systém pracuje, po nezbytném prvotnim nastaveni, zcela automaticky
+ neni nutna zadna instalace na strané uzivatelskych PC
+ lokalni zaloha je rozdélena na:
o béznd data do velikosti stovek GB
o ddleZitad (kritickd) data s mensim objemem uréena k uloZeni do VDU
« vzdalena zaloha obsahuje:
o Sifrovana dlleZita (kritickd) data

o Sifrovany pfenos do VDU
Redeni zalohovani se sluzbou czBackup Level 3 pfinasi snizeni nékladd, zvyseni

bezpecnosti a pfedevsim eliminaci selhani lidského faktoru. Umoznuje jednoduchou

obnovu nechténého ¢i imysiného znehodnoceni dat.

-5- www.czBackup.cz
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Systémoveé pozadavky na klientskou stanici

Doporucenou systémovou konfiguraci pro klientskou stanici je x86-kompatibilni PC
(procesor Intel Pentium4) a minimalné 256 MB operacni paméti.
Podporovani klienti, operacni systémy:

= Microsoft Windows (98 a vyssi)

= Linux

= Mac0S9.0a0SX
PoZadavky na sit:

= Funk¢ni TCP/IP sit

= Klient pro sité Microsoft
Dalsi pozadavky:

= Kompatibilni prohlize¢ HTML, TXT, JPG a GIF

Specifikace za Fizeni NAS

Zarizeni NAS tvori hardware, operacni systém Linux a program SafeNas. Ovladani funkci

zalohovani se déje prostrednictvim kompatibilniho internetového prohlizece.

Popis funkce zafizeni NAS a programu SafeNas

Zatizeni pIni funkci automatického zalohovani sdilenych prostiedk{ v sitich postavenych

na platformé pro sité Microsoft.

Zalohovat je mozné tfemi zalohovacimi plany a kazdy umoznuje az Ctyfi verze zalohy.
Zalohovani probiha automaticky dle nastaveného zalohovaciho planu a je také mozné

zalohu vynutit okamzité (Backup on Demand).

Dalsi funkci je moznost ¢ast zaloh exportovat na verejné datové ulozisté (VDU)
prostiednictvim internetu. Toto Ulozisté neni soucasti zafizeni NAS. Data jsou pred
exportem kryptovana Sifrou AES 256 bitl a kli¢em o délce 64 znakl. Tato exportovana
data se potom nachazi na zafizeni NAS a duplicitné ve vefejném datovém ulozisti. Export

zaloh probiha jednou za 24 hodin. Dobu exportu urcuje provozovatel VDU.

Generovani jedine¢ného Sifrovaciho kli¢e probiha pfi instalaci zafizeni NAS. Sifrovaci kli¢

je popsan na str. 16.
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Administrator zatizeni NAS muzZe kdykoliv provést synchronizaci vzdalenych dat a mistné
ulozenych dat. Vzdalena zaloha se ulozi na lokalni NAS. Tato funkce se pouziva tehdy,

pokud je tfeba pouzit verzi dat uloZzenou na VDU.

Popis funkce zaFizeni SafeNas — server VDU

Server VDU plni funkci datového Ulozisté dat exportovanych ze vzdaleného zarizeni NAS.
Prijata data uklada na samostatné diskové pole. Pro kazdé zarizeni NAS je vytvoren na
serveru prostor pro ukladani dat s diskovou kvétou a samostatny vzdaleny pristup pro
export dat. Export dat se déje prostfednictvim asymetricky Sifrovaného kanalu, VPN
(Virtual Private Network).

Obsluha serveru povoluje zapnout a pouzivat funkci exportu dat kazdému zafizeni NAS
samostatné. Export dat je autorizovan dvéma (daji, které se musi shodovat. Je to

identifikacni Cislo zdkaznika (majitele NAS) a sériové Cislo konkrétniho zafizeni NAS.

Administrator zafizeni NAS zvoli volbu Zapnout vzdalené zalohovani. Program SafeNas
pak vytvofi spojeni na server poskytovatele VDU a provede automaticky autorizaci.
Pokud je pristup povolen, posle server na NAS konfigura¢ni data pro zapnuti exportu dat.
Program SafeNas konfiguraci aplikuje a za¢ne dle konfigurace provadét export dat

automaticky, pokud nedojde ke zméné.

Obecna doporu €eni pro praci

Vyuzivejte kontextové odkazy. Neni doporuceno pouzivat tlacitko Zpét (Back) ve

webovém prohlizedi.

V pfipadé, Ze systém pracuje nevypinejte zafizeni. Nevypinejte ani rozhrani, webovy

prohlize¢, pokud systém pracuje na konkrétni Gloze.

Dodrzenim téchto doporuceni se vyhnete pfipadnym ztratam dat.

-7 - www.czBackup.cz
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Pokyny k nastaveni uZivatelského PC (klientské casti)

Nasledujici popis predpoklada, Ze je uzivatelské PC pfipojeno do sité a operacni systém

umoznuje sdileni slozek. Popis odpovida Microsoft Windows XP Professional SP2 (pozor

vyobrazeni se mohou liSit podle typu instalace OS).

© ® N o

11.

12.
13.
14.
15.
16.
17.
18.
19.
20.

.Kliknéte mysi na PFidat, UpfFesnit a

Na klientském pocitadi oteviete okno v nabidce Start - Dokumenty - Dokumenty.

Kliknéte na pravé tlacitko mysi a

vybereme Novy — Slozka.

Zadame nazev slozky, napf.: czBACKUP.
Po vytvoreni slozky, kliknéte na pravé
tlacitko mysi a z nabidky vyberte
Vlastnosti.

PocitaC zobrazi vlastnosti slozky,
vyberete Sdileni.

Nastavite: Sdilet tuto slozku.

Polet uZivateld: Neomezovat.
Kliknéte mysi na Opravnéni.

PocitacC zobrazi Opravnéni pro
czBACKUP, kliknéte na Odebrat.

Najit.

Najdéte a vyberte sv{j lokalni

czBACKLIP - ylastnosti i

fed ]

Obecné  Sdileni IZabezpeéean Wlastni nastavenfl

£ Nesdilet tuto slodku
—i* Sdilet tuto slogku

Tuto slozku |z sdilet s astatnimi uZivatel « sit Choste-l
povvolit sdilent et slozky, wwberte prepinad Sdilet uto
slazku.

Mazew sdilené

e [ czBaCKUP
polozky
Komentar: I
Potet ¥ Meomezovat
uzivateld:

£ Povolit uzivatel

Chcete-li haztavit opravnéni pro ufivatele;
kbl i prigtupuil k této glofee po-giti, klepnéte
na tlacitko Opravnéni.

Opréavnéni

Checete-li konfigurowat nastaveni pro pristup

- 7 tezipamst
offling; klepnéte na taditka Mezipanmat. i

R L

Move sdilent

Brana firewall sustému Windows je nakonfigurovana tak, aby
bylo povaleno sdileni teto.slagky & ostatnimi pocitas « ziti

Zobrazit nastaveni brany firewall systému Windows

] | Stormo l Povizit |

uzivatelsky ucet (jméno), kliknéte 2 x

na OK.

Postupné kliknutim mysi zatrhnéte Povolit:
Kliknéte na OK.

Vyberete Zabezpeceni.

Kliknéte mysi na Pridat, UpFesnit a Najit.

7

Najdéte a vyberte svij lokalni uZivatelsky U

Cet (jméno), kliknéte 2 x na OK.

Kliknutim mysi zatrhnéte Povolit: UplIné Fizeni.

Kliknéte mysi na UpFesnit.

Kliknutim mysi zatrhnéte obé volby, kliknéte 2 x na OK.

Do takto sdilené slozky nasledné vkladate data k zalohovani.

U dfive vytvofenych sloZek miZete postupovat od bodu 4.

www.czBackup.cz
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Pokud nepouzivate lokalni uZivatelské Gcty. Postupujte nasledovné:

7 s v

Start / Nastaveni / Ovladaci panely / UzZivatelské Gcty / UpfFesnit / UpFesnit / UZivatelé
Kliknout mysi do pravého pole / pravé tlacitko - Novy uzivatel
Vytvofit / Zaviit

Pokyny k instalaci NAS (serverova cast)

N o u ks wWwN =

Zarizeni vybalte z prepravniho obalu a umistéte na misto instalace
Pfipojte pomoci pfilozeného kabelu k elektrické siti

Pfipojte Ethernetovy kabel - R145 do sitové zdsuvky a do NAS
Prepnéte kolébkovy vypinac na zadni strané zarizeni do polohy 1
Do 45 vtefin probéhne automaticka detekce zafizeni ve vasi LAN
DHCP server, pokud pouzivate, pridéli zafizeni IP adresu

Pokud se tak nestane je sitova adresa nastavena

= na servisni IP: 92.0.8.1

= maska podsité: 255.255.255.0

NAS je pripraven k prvotnimu nastaveni.

Konfigurace zalohovani
Sluzba czBackup se jednoduse konfiguruje z libovolného pocitace umisténého v lokalni

siti (LAN) prostrednictvim webového prohlizece zabezpecenou komunikaci (HTTPS).

Nasledujici popis predpoklada, ze je NAS v provozu a pfipojen do lokalni sité:

1.

Na pocitaci oteviete okno webového prohlizeCe. V nabidce Start - Programy - ....
Podporovana je vétgina webovych prohlizeld.

Do fadku adresy napisete IP vaseho NASu, napt.: https://192.168.1.125/, dilezité je
zadani zabezpecené komunikace. Adresa vzdy zacina https://.......... Jinak se

v prohlizeci zadna informace nezobrazuje.

-9 - www.czBackup.cz
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3. Prohlizec zobrazi pfihlasovaci obrazovku programu SafeNas.

JSAFEnas Smart Backup - Mozilla Firefox

%@ @ @ ﬁ @) [ @ hutps://192.168.1.125/ Q%‘!Oa

Prihlaseni

LiZivatelskeé jméno

Heslo |

Odeslat dotaz Ohbnovwit

4. Zadejte servisni Uzivatelské jméno: root, Heslo: nezaddvame

5. Doporucujeme si nasledné zalozit vlastni pfistupovy Ucet (Sprava serveru /
Administratofi, str. 18).

6. PFi prvnim zapnuti je dostupna volba konfigurace zapojeni pevnych disk( (HDD) do
RAID pole. Postupuijte podle pokynt na obrazovce. Pti nasledujicim ptihlageni se jiz

stranka nezobrazuje.

-10- www.czBackup.cz
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7. Po prihlaseni jsou na levé strané polozky menu a na titulni strance je zobrazena
informace o pripadnych chybovych stavech systému.

JSAFEnas Smart Backup - Mozilla Firefox

=101 x|

% O @ @ ﬁ @) | @ nhttps://192.168.1.125/perl findex QY @ é IGlzongle Q
. Prazakova 10,619 00 Brno, Czech Republic
5]
saf@net

Verze 1.0.0 build 1006
Yypnout zvukové signaly

Titulni stranka
Kritické chyby

Zalohy ..
== Zag| KdoOZndmil o g o Smazat
Dostupné zalohy chybu v udélat
Nastaveni .
Konec wipisu
Sprava serveru
Systém info
Vzdalena zdloha ZavaZzne chyby

Nastaveni systému

Stanice,
Administratori

Odhlasit se

Hokowao

Cas |oznamil | sdileny |Chyba C'o Smazat
- udélat
chybu | prostiedek

Konec wpisu

L

192.168.1.125 @ .

= Kritické chyby se vztahuji k VDU
= Zavazné chyby k NAS serveru

V pfipadé nejasnosti se obratte na svého dodavatele zafizeni nebo dotazy sméfujte na

technickou podporu, formular je dostupny www.czBackup.cz.
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Nastaveni zalohovani
1. Vyberte z menu Zalohy a kliknéte na tlacitko Nastaveni.

2. Zvolte Pridat novou stanici.

=10l x|

JSAFEnas Smart Backup - Mozilla Firefox

%@ @ @ ﬂ @) [ @ htips://192.168.1.125,/pe ) @ é 'iGl:u:ugIe Q)
azakova 10,619 00 Brno, Czech Republic
&
saf@net

re 0.0 build 1006

Titulni strinka Zilohovat
| | r

Zalohy
Dostupné zilohy Konec vypisu

Nastaveni Ddeslat dotaz | Dhnawit |

Sprava serveru
Systém info
Vzdalena zaloha

Nastaveni systemu

Administratofi

Odhlasit se

Hotovo 192.168.1.125 Q.

3. Vypliite pole IP adresa. MiZete zadat i sitové jméno pocitale. Je to vyhodné pokud
ve vasi siti dynamicky sdilite IP adresy.

4. Jméno stanice, zadejte libovolny popis pocitace, ve které jsou nasdilené slozky
urcené k zalohovani (viz. Pokyny k nastaveni uzivatelského PC, str. 8).

5. Zaskrtnéte volbu Zalohovat.

-12- www.czBackup.cz
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6. Kliknéte na Odeslat dotaz.
7. Kliknéte na PFidat novy adresar.

8. Do formulare zadejte Udaje o nasdilené sloZce uréené k zalohovani.

Uzivatelské jméno Sdileny prostiedek | Kriticka zaloha | Zalohovat
[ | | r r

Odeslat dotaz | Obnowit |

= UZivatelské jméno.
= Heslo (pokud pouzivate).
= Sdileny prostfedek — nazev sdileného adresare (nezadavate celou cestu).
= Kritickd zaloha - zaskrtnete pro zalohovani do VDU (volba je dostupna po
nastaveni Vzdaleného zalohovani, str. 16).
= Zalohovat - zaskrtnete pro lokalni zalohovani.
9. Kliknéte na Pridat novy zalohovaci plan.
10. Nastavte Zalohovaci plan, kdy a jak Casto se bude zaloha provadét.
11. Dale bude sluzba zalohovani pracovat automaticky.
12. Informace o zalohovanych sloZzkach a souborech. Vyberte z menu Zalohy a kliknéte

na tlacitko Dostupné zalohy (str. 14).
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Dostupné zalohy — prace se zalohou

1. Vyberte z menu Zalohy a kliknéte na tlacitko Dostupné zalohy.

2. Volbou Stahnout virtualni disk provedete synchronizaci vzdalenych dat a mistné
uloZzenych dat. Vzdalena zaloha se uloZi na lokalni NAS. Tato funkce se pouziva jen
tehdy, pokud je tfeba pouzit verzi dat ulozenou na VDU.

3. Posledni GUspé&$na zaloha virtualniho disku informuje o pribé&hu vzdaleného

zalohovani.

)

4. Kliknéte na == pro prohlizeni zaloh konkrétni stanice.

Vynutit Zilohovaci plan Smazat zalohu | Fronzent Datum zalohy Vysledek
zdlohu a export

L= Utery 31.10.2006 12:00
I._.a’ Kazdy posledni. den v mésici v 12:00 hodin.

|ﬂ L,\‘ Utery 31.10.20086 10:49 9114
Konec wipisu

. Vynutit zalohu - ru¢ni volba pro provedeni zalohy, mimo zalohovaci plan

. m Smazat zalohu - rucni volba pro odstranéni zalohy

A Prohlizeni a export — ruéni volba pro prohlizeni zalohy

5. Kliknéte na Prohlizeni a export, ikona lupy.

Kiofen
Obsah adresare. TempEld/

Zadny adresar, ™ 2 tmp
ME1LOG
MEM2LOG
MEs4 LOG

Konec wwpisu

Expartowvat |

Zobrazi se obsah zalohy.

Zatrhnutim pole pred konkrétnim souborem provedete vybér souboru k obnoveni
Exportovat - volba provede obnovu na vami zvolenou stanici. Postupujte podle
pokynd na obrazovce.
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Sprava NAS serveru

Sprava NAS serveru se provadi z libovolného pocitace umisténého v lokalni siti (LAN)

prostifednictvim webového prohlizece.

Systémové informace

Vyberte z menu Sprava serveru a kliknéte na tlacitko Systém info.

JSAFEnas Smart Backup - Mozilla Firefox

r0. Prazakova 10, 619 00 Brno, Czech Republic

Titulni stranka Nastaveni sité

= YWychozi brana  192.168.1.30
Falohy

— IP adresa 192.168.1.125
Dostupne zalohy

MAC adresa 00:40:B3:EGED:1A

= Maska sité 2685.255.255.0
Sprava serveru

Vzdalena zaloha
Nastaveni systému Diskovy prostor

Administratori Diskowy prostor | Celkova kapacita | VyuZita kapacita | Volna kapacita | Vyuzito v [%]
Odhlasit se Befne zalahy 240363 GR 1.145 B 234334 GR 1%

Kritické zalohy 472.960 mMB 41312 MB 407.236 mMB 10%

Mistni cas serveru: 31.10.2006 13:53 hodin.

Cas zalohovani na internet:

Yirtualni disk se zafne zalohovat kaZdy den v 08:00 hod.

Paokud nastane chyba, bude se spousté zalohovani jesté nasledujicich 60 min.

Heslo pro sifrovani virtualniho disku:
J01g6leT2HEQSSESIM3h 390 DMMDWg D bEGpLeglomazT UCvmZafiKBlkF4aSE09G

Seriove cislo NASu: 100600000001

= Nastaveni sité - parametry sitového nastaveni.
= Diskovy prostor — vyuziti diskového prostoru.
o Bézna zaloha pro lokalni zalohovani.
o Kriticka zaloha pro zalohovani do VDU (volba je dostupna po nastaveni

Vzdaleného zalohovani).
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= Mistni ¢as serveru — musi se shodovat s aktualnim casem.

= Cas zalohovani na internet (volba je dostupna po nastaveni Vzdaleného
zalohovani str. 16).

= KIi¢ pro Sifrovani virtualniho disku: tento Udaj si peclivé uschoveijte! V pfipadg, Ze
vam budou generovana data z VDU jinou cestou napf. vypalenim na DVD. Neni
mozné bez znalosti tohoto kli¢e data desifrovat.

= Sériové Cislo NASu - vyrobni Cislo zafizeni.

Vzdalené zalohovani
Vyberte z menu Sprava serveru a kliknéte na tlacitko Vzdalena zaloha.

Mastaveni zalohovani na internet

Identifikacni ¢islo klienta fl

Registratni server poskytovatele (p adresa nebo jmeno) |

Odeszlat dataz I Olbsruarvit I

= Zadejte Identifikacni Cislo klienta a IP adresu Registracniho serveru VDU.

*» Hodnoty jsou soucasti dodavky zafrizeni.

V pfipadé nejasnosti se obratte na dodavatele svého zafizeni nebo dotazy sméfujte na

technickou podporu, formular je dostupny www.czBackup.cz.
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Nastaveni systému
Vyberte z menu Sprava serveru a kliknéte na tlacitko Nastaveni systému.

Nastaveni systémovych
prostredku:

& Ziskat nastaveni sité z DHCP servery.
MNastavit sit’ rucné
Mastavit MTF synchronizaci ¢asu
anebo
Mastawit systémowy Cas

Mastavit odesilani chyb emailem

Nastavit sit' z DHCP

Ziskat nastaveni sité z DHCP servery.
Odeslat dotaz |

= Ziskat nastaveni z DHCP serveru - provede automatické pridéleni IP adresy.
= Nastavit sit ruéné - ruéni nastaveni parametr( sit& LAN.

= Nastavit NTP synchronizaci ¢asu - nastaveni serverd pro presny &as.

= Nastavit systémovy cas - ru¢ni nastaveni Casu.

= Nastavit odesilani chyb emailem - nastaveni adres pro odesilani chybovych

hlaseni.
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Administratori

Vyberte z menu Sprava serveru a kliknéte na tlacitko Administratori.

& Fridat uZivatele

UZivatelské I.]E.ty
I e o
111970 1:00  root S Stalynget
1112006 11:25 Admin _5{ &
Konec wpisu

= kliknutim na PFidat uzivatele zaloZite novy uzivatelsky ucet

e

W
W
et e

= pro zménu nastaveni zvolte Zménit

= pro smazani u¢tu Smazat
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Casto kladené otazky (FAQ)

Radi odpovime na vase dotazy, formulaf je dostupny na www.czBackup.cz.

Jak bezpecné jsou moje data uloZena?

Data jsou kryptovana 256bitou Sifrou AES za pomoci kli¢e o délce 64 znakdl. Kli¢ zna
pouze zakaznik a Sifrovani probiha jiz na strané NAS, tedy v bezpedi firemni sité. V

pripadé zcizeni ¢i v pfipadé Zivelné katastrofy, ktera znici lokalni sit i NAS na strané
uZivatele, jsou data dale jisténa ve VDU v jiné lokalité, coz znamena vysokou jistotu
zabezpeceni dat proti ztraté i zneuziti.

MiiZe si nékdo jiny zpFistuprnovat moje data?

NemdZe, pro pfedstavu: B&Zny pocita¢ by 128bitovou $ifru prolamoval Fadové stovky a?
tisice let. Jediné kvantové superpocitace a pocitace na bazi DNA by byly schopny
prolomit Sifru béhem nékolika desitek hodin, ale jejich dostupnosti se v nejblizsich 20
letech nedo¢kame. Diky tomu ma uZivatel jistotu, Ze k jeho datdm nema pftistup zadna
dalsi osoba — poskytovatele sluzby a internetového pripojeni nevyjimaje. Jedinou osobou
je odpovédny pracovnik firmy a to pfi obnové dat.

Kde jsou ma data uloZena?

Ve varianté sluzby Level 2 na serveru NAS pfimo v lokalni siti. Verze sluzby Level 3
vyrazné posiluje zabezpeceni dat tim, Ze kopii lokalni zalohy pfenasi jesté do verejného
datového ulozisté (VDU). Vice informaci najdete v odpovédi na otazku Jak je
zabezpeceno VDU?, str. 20.

’ v

Jak mohu povysit kapacitu vzdalené zalohy?

Kapacitu Ize zvySovat libovolné, podle potfeb uzivatele. Chcete se zménit velikost
vzdalené zalohy? Formular je dostupny na www.czBackup.cz.

Jak mohu zaFizeni NAS bezpecné vypnout?

Server NAS neni doporuceno vypinat. Pro bezpecné vypnuti pouzijte kulaté tlac¢itko na
predni strané. Kratkym stisknutim zafizeni restartujete, dlouhym cca. 4 s. zafizeni
bezpecné vypnete.

PFi nastavovani se mi na prohliZzeci zobrazuje jen prazdna obrazovka.

Pravdépodobné nekomunikujete se spravnou IP adresou nebo nepouzivate zabezpecenou
komunikaci. Pfiklad pfesného zapisu adresy: https://192.168.1.125/

Jak se zaloha prenese mym firewallem?

Lokalni zaloha dat pres firewall neprochazi. Pro pfenos dat do VDU povoli komunikaci
spravce sité pfi prvotnim nastaveni. Pfipadné dotazy sméfujte na www.czBackup.cz.

Kde je zalohovaci program umistény?

Ve varianté sluzby Level 2 a Level 3 je zalohovaci program na NAS v lokalni siti

uzivatele. Neni nutna zadna instalace na PC uzivatele. U ostatnich verzi zalezi na
[e] .

Zzpusobu instalace.

Maji zalohy maji verze?
Ano. 1. - 4. podle nastaveni zalohovaciho planu.
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Jak verze ovliviuji velikost skladovaciho prostoru?

Kazda verze zdalohy je samostatna ¢ast dat. Napf. jedna verze zalohy ma 250 MB, Ctyfi
verze celkem zaberou 1 GB ukladaciho prostoru.

Musi byt moje PC v dobé zalohovani zapnuté?
Ano, jinak neni dostupny zdroj dat pro zalohovani.

Co se déje, kdyz je zaloha pFerusena?

V pripadé nedokonceni zalohy se cela operace opakuje, resp. navaze se na jiz
pfenesenou ¢ast. Provoz neni ovlivnén pfi 5% ztratovosti linky, pfipravuje se verze
s odolnosti 15 % ztratovosti linky.

Jak se systém chova na pomalém pFipojeni do internetu?
Zalezi na objemu zalohovanych dat. Je pouzivan specialni algoritmus, ktery umoznuje

v 7 v e r . 7 ’ o v . s
prenaset pouze tzv. rozdilova data. Tento algoritmus zasadnim zpusobem snizuje naroky
na rychlost linky. Pfipravili jsme pro vas orientacni tabulku prenosovych rychlosti,
dostupna je na www.czBackup.cz.

Jaké slozky bych si mél zalohovat?

Doporuéeni zaleZi na tom, které soubory povazujete za dilezité (mizZete je nahradit) a
které za kritické (nelze je jiz znovu vytvorit). V Uvahu pripadaji soubory Dokumenty,
Profily, Bankovni aplikace, Certifikaty, Archiv posty, zalohové soubory CRM a ERP
aplikaci.

Mohu zalohovat vic nez jedno PC?

Ano, pocet po&ita¢l neni omezen. V ramci lokalni sité mdzZete zalohovat viechny
pripojené pocitace.

Jaké operacni systémy jsou podporovany?

Jsou podporovany bézné pouzivané operacni systémy (Windows / MAC OS / Linux).

Jak snadné je obnovit ztraceny soubor?

Velice jednoduché pomoci webového rozhrani. Zalezi na typu sluzby. Pfesny postup je
vzdy také popsan v uZivatelském manualu.

Mohu zalohované soubory sdilet?
NemUzete, odporuje to zvolenému principu bezpeé¢nosti.

Jak je zabezpeceno VDU? Proti poZaru, kradezi, havarii

VDU je umisténo v datovém centru (DC). Centra jsou hlidana bezpecnostni sluzbou a
monitorovéna systémem primyslové kamery. VSechny stojany a klece jsou opatfeny
bezpe&nostnimi kli¢i a vstupy do objektd jsou zabezpe&eny &ipovymi vstupnimi kartami.

Unikatni protipozarni systém chrani veskera instalovana zafizeni a zarucuje tak
nepretrzity provoz i v pfipadé vzniku pozaru. Kazdé datové centrum je nékolikanasobné
chrdnéno proti vypadkim elektfiny, jak zdlohovanym zdrojem elektrické energie (UPS)
tak diesel generatory.

Provozovatel garantuje dostupnost sluzby a propustnost sité (patefnich kapacit, trasy do
NIX a tras k rozhranim s poskytovateli mezinarodniho spojeni).
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Akreditovana Urover zabezpedeni objektl datovych center znamend moznost vyuZiti
prostor k umisténi zafizeni, ktera podléhaji zvySenému bezpecnostnimu rezimu dle

o 7 ’ v 7 r v v v e . r
standardu Narodniho bezpecnostniho uradu. Chcete se dozveédét vice? Kontaktujte nas.

Co kdyZ mi , ztratite" data?

Systém je nastaven tak, aby byla zarucena velka spolehlivost zachovani dat. Napf. u
verze sluzby Level 3 pouzivame model garantujici dostupnost dat 99,99%. Pro
predstavu: V prib&hu jednoho roku mohou byt data nedostupnd max. 52 minut.

Zpomaluje zdalohovani moje PC?

Zalezi na vykonu kazdého PC a konfigurace LAN. Zatizeni pocitace odpovida béznému
kopirovani dat po siti.

Jak funguje zalohovani v tzv. ,sleep" modu?

.Sleep mode" musi byt na zalohovaném pocitaci potlacen. Pracujeme na verzi sluzby,
kterad dokaze PC vzdalené probudit.
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RejstFik pouzitych pojm G a zkratek

CRM

CD/DVD
DNA

ERP

Firewall
HDD

HTTPS
https://

LAN

NAS

NIX
Operacni systém
0s

PC

SAN

Sleep mode

SMB
UPS

VDU

Pouzité jednotky
MB

GB

TB

kbps

kBps

Customer Relationship Management - obecné pouzivana pro
systémy podporujici Fizeni vztahd se zakazniky

je format digitalniho optického datového nosice

Deoxyribonukleova kyselina - DNK je nositelkou genetické
informace v&ech organismu

Enterprise Resource Planning je manazersky informacni systém,
ktery integruje a automatizuje velké mnozstvi proces( souvisejicich
s produkénimi ¢innostmi podniku. Typicky se jedna o vyrobu,
logistiku, distribuci, spravu majetku, prodej, fakturaci, a ucetnictvi
slouzi jako kontrolni bod, ktery definuje pravidla pro komunikaci
mezi sitémi, které od sebe oddéluje

Pevny disk (anglicky hard disk drive) je zafizeni, které se pouziva v
pocitadi k trvalému uchovani vétsiho mnozstvi dat

je nadstavba pocitacového protokolu HTTP, ktera poskytuje
zvySenou bezpecnost pred odposlouchavanim ¢i podvrzenim dat
Local Area Network znamena 'mistni sit', ¢asto se pouziva také
termin 'lokalni sit'. Sit LAN lze vytvofit mezi minimalné dvéma
pocitadi

Network Attached Storage - sitovy diskovy prostor uréeny pro
uloZeni datovych zaloh

Neutral Internet eXchange provozuje zajmové sdruzeni pravnickych
osob NIX.CZ, z.s.p.o., sdruzuje poskytovatele Internetovych sluzeb
v CR s cilem propojeni jejich internetovych siti
(Windows/Linux/MAC 0S) je sada programu (software)
umoznujicich co nejefektivnéjsi vyuziti pocitace. Zakladnim Ukolem
operacniho systému je zabezpedit podporu a zpracovani aplikacnich
program{

Personal computer - osobni pocitac je oznaceni pro typ pocitace
urceny pro pouziti jednotlivcem

Storage Area Network - lokalni paketova nebo periferni zalohovaci
sit

klidovy provozni rezim PC, spousti se automatickym prepnutim

z rezimu cinnosti

(Small and Medium Business) malé a stfedné velké podniky
(Uninterruptible Power Supply [Source]) neprerusitelny zdroj
energie

verejné (vzdalené) datové Ulozisté

Milion Byte, v Cestiné baijt, je jednotka mnozZstvi informace
pouzivana v informatice

1000 MB

1000 GB

kilobit per second, kilobit za sekundu, jednotka prenosové rychlosti
udava, kolik tisicbitd informace je pfeneseno za jednu sekundu
obecna jednotka udavajici pfenosovou rychlost poctem
prenesenych kilobajtl. Zpravidla plati, ze 1 B/s = 8 bit/s
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